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Leeruitkomsten

De student

Kan in hoofdlijnen weergeven welke wetten van toepassing zijn

bij het digitaal forensisch proces

Kan personen interviewen om te achterhalen welke digitale

bronnen eventueel gecontroleerd moeten worden

Kent op hoofdlijnen wet en regelgeving relevant voor forensisch

onderzoek en privacy

Kan digitaal forensisch onderzoek proces beschrijven

De student is in staat om te reflecteren op zijn vaardigheden

m.b.t. tot het mondeling en schriftelijk overdragen van kennis,

inzichten en vaardigheden aan ICT-professionals en aan andere

professionals binnen een organisatie; 

De student is in staat om te reflecteren op de wijze waarop hij

mondeling en schriftelijk op diverse manieren met verschillende

geledingen; 

De student is in staat om te reflecteren op zijn cognitieve en de

attitude-gerelateerde vaardigheden die nodig zijn om goed  te

kunnen samenwerken op Bachelor-niveau in een professionele

omgeving met diverse disciplines.  

Inhoud

Het proces van digitale sporen verzamelen is meer dan alleen met

technische kennis digitale sporen te achterhalen. Het

sporenonderzoek moet dusdanig worden uitgevoerd dat de

verkregen informatie op een reproduceerbare manier achterhaald

kan worden of aangetoond dat de sporen er ook daadwerkelijk

waren. Tevens kan het zijn dat op de casus een strafrechtelijk

onderzoek volgt. In deze module ga je kennismaken met het

rechtssysteem zoals deze in Nederland geld. Het gaat vooral om

bewustwording met betrekking tot recht en rechtsgang.

Een ander probleem bij sporenonderzoek is dat je gevonden digitale

sporen niet zonder meer aan een (verdacht) persoon zijn te

koppelen. Het doel van verhoortechnieken is waarheidsvinding naar

aanleiding van een vermoeden van gedigitaliseerde

criminaliteit/cybercrime. De vaardigheden zijn in te zetten in het

bedrijfsleven, bij de overheid, politie etc. De student krijgt

verschillende interviewstijlen aangeleerd, die in te zetten zijn tijdens

een verkennend gesprek in het bedrijfsleven of tijdens een verhoor

bij de politie.
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