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Leeruitkomsten

* De student ontwerpt in groepsverband een volledige ICT
infrastructuur voor een middelgrote organisatie.

o De student adviseert over de consolidatie, waarbij gebruik wordt
gemaakt van SDN en cloud omgevingen, voor de ICT van de
gefuseerde organisaties.

* De student realiseert een beveiligde infrastructuur met
basisdiensten voor een middelgrote organisatie.

e De student pakt een IT security incident in samenwerking met de
belanghebbende rollen in de organisatie op.

¢ De student ontwikkelt en presenteert in groepsverband een
oplossing voor een ICT-vraagstuk uit de beroepspraktijk op het
gebied van Incident Responce.

* De student kent de stappen van een Incident Responce Plan en
past deze toe bij een complex ICT-vraagstuk uit de
beroepspraktijk.

+ De student reflecteert tijdens een it-opdracht op zijn eigen
houding en gedrag op het gebied van samenwerken en benoemt
sterke en te verbeteren punten a.d.h.v. toepasselijke theorie en
past zijn gedrag hierop aan.

Opgenomen in opleiding(en)

HBO-ICT, Major Network & Security Engineering

credits: 5
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Toetsen Project incl. Professional skills - Overige
toetsing
Inhoud

In deze module zet je een ontwerp op voor een fusie van twee
verschillende bestaande IT infrastructuren. Dit ontwerp dient
vervolgens gerealiseerd te worden met nieuwe technologieén zoals
SDN en Cloud-diensten. Hierbij moet je rekening houden met
capaciteit, monitoring en crisis- en incidentmanagement. Het
netwerk moet zodanig gebouwd worden dat het open staat voor
verdere consolidatie. Uiteraard moet alles goed beveiligd zijn en
blijven.

Aan bod komt tevens het onderdeel Incident Response. Hoe kan een
organisatie het beste communiceren tijdens een crisissituatie of IT-
incident? Is de organisatie goed voorbereid als er iets misgaat in de
organisatie, bijvoorbeeld bij een hack, fraude of wanpraktijken door
medewerkers? Wat moet de organisatie of afdeling doen als dit
probleem zich als een lopend vuurtje in de media verspreidt (en
journalisten aan de poort van je kantoor staan te rammelen)? Deze
en nog vele andere vragen staan centraal in de collegereeks
Crisiscommunicatie / Incident Response.
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De ECTS onderwijscatalogus van de Hanzehogeschool Groningen wordt met de grootst mogelijke zorg samengesteld. Het is echter mogelijk dat de inhoud van de
catalogus -en de daarin vervatte informatie- verouderd, incompleet of onjuist is. Aan de inhoud van de catalogus kunnen dan ook geen rechten worden ontleend.
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