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Leeruitkomsten

De student adviseert over de geschiktheid van bepaalde security

tools binnen de ontwikkelcyclus van software.

De student detecteert veelvoorkomende beveiligingsproblemen

in zowel desktop als web applicaties, met behulp van daarvoor

passende tooling.

De student drukt zich mondeling en schriftelijk uit in het Engels

op niveau B2 in een vrije IT-context.

De student weegt ethische aspecten af en betrekt deze bij

professioneel handelen in een professionele context.

De student pleit voor en tegen een claim die de

verantwoordelijkheid van ontwikkelaars beschrijft voor het

aanpakken van securityproblemen binnen een software-centric

systeem.

De student voert een architectural privacy en security risk

assessment uit van een software-centric systeem met behulp

van een standaard threatmodelling-methode.

 

Inhoud

In de hedendaagse ICT komen beveiligingslekken en hacks

regelmatig voor. Dit kan soms ernstige consequenties hebben. In dit

vak leer je meest voorkomende bedreigingen voor desktop- en online

applicaties kennen. Daarnaast leer je actuele technieken om deze

bedreigingen tegen te gaan.

Zo maak je kennis met methodes en tools om bestaande software op

gangbare beveilingsproblemen te onderzoeken. Ook leer je hoe je al

in de ontwerpfase van software rekening kunt houden met veiligheid

en privacy. Er is tevens aandacht voor de organisatorische en

maatschappelijke aspecten van softwareveiligheid.

Omdat je in het bedrijfsleven ook samen kunt werken met

internationale klanten en collega’s, wordt in dit vak aandacht

besteed aan Engelse communicatie. In het vak van IT’er krijg je ook

te maken met ethische dilemma’s en daarom wordt in dit vak de

Engelse communicatie gecombineerd met ethiek. In hoeverre

kan/mag een machine de verantwoordelijkheden overnemen van

mensen? Door over dit soort vraagstukken in gesprek te gaan, werk

je aan de ontwikkeling van een kritische houding.
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