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Leeruitkomsten

De student ontwerpt en realiseert een beveiligde ICT-
infrastructuur met basisdiensten voor een middelgrote
organisatie, waarbij gebruik wordt gemaakt van Software Defined
Networking (SDN) en cloudomgevingen.

De student analyseert de ICT-infrastructuur, identificeert
verstoringen, voert wijzigingen door en adviseert over
consolidatie, uitbreiding en verdere ontwikkeling van de
vernieuwde infrastructuur.

De student ontwikkelt en presenteert oplossingen voor ICT-
vraagstukken uit de beroepspraktijk op het gebied van Incident
Response.

De student past de stappen van een Incident Response Plan toe
bij complexe ICT-vraagstukken uit de beroepspraktijk en werkt
daarbij samen met relevante belanghebbenden binnen de
organisatie.

De student identificeert een probleem of kennisvraag binnen het
ICT-domein, formuleert een onderzoeksvraag en voert een
praktijkgericht onderzoek uit.

De student verzamelt en beoordeelt relevante bestaande kennis,
weegt onderzoeksresultaten kritisch af en verwerkt de resultaten
in een duidelijk gestructureerd onderzoeksverslag.

De student beoordeelt de toegevoegde waarde van het
uitgevoerde onderzoek en vertaalt de resultaten naar potentiéle
toepassingen.

De student reflecteert tijdens ICT-opdrachten op de eigen
houding, professionele ontwikkeling en samenwerking, benoemt
sterke en te verbeteren punten aan de hand van toepasselijke
theorie en past het eigen gedrag hierop aan.

Opgenomen in opleiding(en)

ICT, Major Network & Security Engineering

credits: 15

Werkvormen Community of Learners

Toetsen Project gezamenlijk + Professional Skills -
Overige toetsing
Project individueel + Professional Skills -
Overige toetsing
Voortgezet Praktijkonderzoek - Overige
toetsing

Inhoud

In deze module staat het ontwerpen, realiseren en beheren van een
ICT-infrastructuur centraal. Uitgangspunt is de fusie van twee
bestaande IT-infrastructuren, waarvoor een nieuw ontwerp wordt
opgesteld met gebruik van technologieén zoals Software Defined
Networking (SDN) en cloud-diensten. Daarbij wordt rekening
gehouden met capaciteit, monitoring, beveiliging en crisis- en
incidentmanagement. De infrastructuur wordt ingericht met het oog
op verdere consolidatie en uitbreiding.

Na realisatie van de infrastructuur worden verstoringen
geanalyseerd, geprioriteerd en opgelost. Op basis van deze analyses
worden wijzigingen doorgevoerd en wordt advies uitgebracht over
vervolgstappen voor de verdere ontwikkeling van de infrastructuur.

Daarnaast staat Incident Response centraal. Hierbij wordt aandacht
besteed aan de voorbereiding op en afhandeling van IT-incidenten en
crisissituaties, waaronder de samenwerking met betrokken rollen
binnen de organisatie en de communicatie tijdens incidenten.

Tot slot voert de student individueel een praktijkgericht onderzoek uit
binnen het NSE-domein. Vanuit een probleem of uitdaging wordt een
onderzoeksvraag geformuleerd, relevante kennis verzameld en
beoordeeld, en een onderzoek uitgevoerd. De resultaten worden
verwerkt in een onderzoeksverslag op afstudeerniveau en vertaald
naar potentiéle toepassingen voor de beroepspraktijk.
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